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An die
Mitglieder des
Gemeinderates Uster

ANFRAGE 553/2016 VON SILVIO FOIERA (EDU): DOKU-
MENT/DATEN-AUSTAUSCH-PLATTFORM DER STADT USTER,
ANTWORT DES STADTRATES

Sehr geehrter Herr Prasident
Sehr geehrte Damen und Herren

Am 06. Januar 2016 reichte Ratsmitglied Silvio Foiera beim Prasidenten des Gemeinderats eine
Anfrage betreffend «Dokument/Daten-Austausch-Plattform der Stadt Uster» ein.

Die Anfrage hat folgenden Wortlaut:

«Moderne Arbeitsweisen mit kollaborativem arbeiten, Teilzeitarbeit, Homeoffice, Nutzung von Mo-
bilgerédten haben unseren Umgang mit Daten verdndert.

Sowohl im Privaten wie auch im Geschaftsbereich werden zum unkomplizierten, zentralen Ablegen
und Austausch gerne Cloud basierte Datenaustauschplattformen wie z.B. DropBox’ oder WeTrans-
fer etc. verwendet.

Die Abteilung Sicherheit hat mit dem fiir 2016 ausgeteilten ,Security Awareness Kalender" zu Recht
auf Datenschutzprobleme im Behdrdeneinsatz hingewiesen.

In diesem Zusammenhang bitte ich den Stadtrat folgende Fragen zu beantworten:

1. Bietet die Stadt Uster eine Austauschplattform, auf welche Daten zwischen Stadt &
Externen sicher ausgetauscht werden kénnen?
1. Wird eine solche Plattform durch die Informatikdienste selbst betrieben?
2. Wird allenfalls eine solche Austauschplattform im Auftrag der Stadt durch dritte
bereitgestellt?
2. Gibt es beziiglich Datenaustausch (Plattformen, Datenformate) einheitliche Weisungen? »

Der Stadtrat beantwortet die Anfrage wie folgt:

1 https://www.dropbox.com
2 https://www.wetransfer.com
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Generell:

Der in der Anfrage erwahnte «Security Awareness Kalender» wurde durch den Informatik-
Sicherheitsbeauftragten der Stadt Uster, Beat Binder, erstellt. Er ist der Abteilungsleitung Finanzen
unterstellt.

Frage 1:
«Bietet die Stadt Uster eine Austauschplattform, auf welche Daten zwischen Stadt & Externen si-
cher ausgetauscht werden kénnen?»

Antwort:

Nein, die Stadt Uster stellt keine eigene Austauschplattform zur Verfligung. Es steht aber die
Austauschplattform des Kantons Ziirich «webtransfer.zh.ch» fiir den sicheren Datenaustausch zur
Verfligung. Die genannte Plattform ist grundsatzlich fiir den einmaligen grésseren Datentransfers
mit mehr als 8 MB konzipiert Sémtliche anfallenden Daten inkl. Zeitpunkt werden protokolliert und
ausgewertet, um allfalligen Missbrauch zu vermeiden.

Fir den sicheren Datentransfer mit E-Mail steht IncaMail mit einem Versand von drei
Sicherheitsstufen zur Verfiigung. IncaMail ist in allen Outlook-Installationen der Stadtverwaltung
integriert und ist von der schweizerischen Bundesverwaltung offiziell als sichere eGov-
Zustellplattform anerkannt. Die Datenverschliisselung erfolgt nach internationalem Standard mit der
SAFE-Technologie (Secure Attached File Encryption). Das maximale Datenvolumen auf 8 MB
begrenzt.

Frage 1.1:
«Wird eine solche Plattform durch die Informatikdienste selbst betrieben?»

Antwort:
Wie in der Antwort 1 bereits erwahnt, stellt die Stadt Uster keine eigene Austauschplattform zur
Verfligung.

Frage 1.2:
«Wird allenfalls eine solche Austauschplattform im Auftrag der Stadt durch dritte bereitgestellt?»

Antwort:
Nein.

Frage 2:
«Gibt es beziiglich Datenaustausch (Plattformen, Datenformate) einheitliche Weisungen?»

Antwort:

Die Weisungen zum Datenaustausch sind im Security Awareness Handbuch der Informatikdienste
beschrieben. Das Security Awareness Handbuch hat fiir die Mitarbeitenden der Stadt Uster Wei-
sungscharakter.

Der Stadtrat bittet den Gemeinderat, von der Antwort auf die Anfrage Nr. 553 des Ratsmitglieds
Silvio Foiera betreffend «Dokument/Daten-Austausch-Plattform der Stadt Uster» Kenntnis zu neh-
men.
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